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JVADAS

,CyberPhish“ iSpléstinéje mokymo programoje pateikiama kibernetinio saugumo programa apimanti tris dalis:
e  Error! Reference source not found. — rekomenduojamas lektoriy pasirengimas prieS mokymus.
e Error! Reference source not found. — rekomendacijos, kaip mokymo programa turéty bati déstoma.
e  Error! Reference source not found. — mokymo programos struktiiros detalus iSdéstymas.

Atkreipiame démes;j tai, kad mokymo programa yra pritaikyta mokyti taikant misryjj bada, taciau, dél savo struktiiros
programa yra lanksti ir gali bGti taikoma tiek netoliniam, tiek kontaktiniam mokymui.

Viso kurso tikslas — supazindinti su kibernetine sauga, didelj démesj skiriant sukéiavimo (angl. phishing) atakoms. Kursas
skirtas individualiems asmenims, verslininkams, ir sieks pasirengti ketvirtosios pramonés metu kylanc¢iomis saugumo
grésmémis.

Kurso metu besimokantieji jgis jglidziy, kaip atpazinti ir valdyti kibernetines atakas, kaip apsaugoti jrenginius ir
duomenis.

1. LEKTORIY PASIRENGIMAS MOKYMAMS

Sioje dalyje idestyta struktdra, kuri skirta pasiruo$ti mokymo kursui; $i programa yra suformuota taip, jog medziagg
galima déstyti tiek kontaktiniu, tiek nuotoliniu bidu. Rekomenduojama jo trukmé gali skirtis priklausomai nuo dalyviy
skaicCiaus, pasirengimo ar pristatymo reikalavimy. Patariama, jog vienoje grupéje neturéty bati daugiau negu dvylika
lektoriy.

Mokymy struktlra pateikiama Zemiau esancioje lenteléje, kurioje rekomenduojamos susitikimo su lektoriais temos ir
rekomenduojama paruosimo trukmeé. Taciau mokslo jstaiga ar lektoriai (déstytojai) gali savo nuoZitra naudoti, pratesti,
sutrumpinti ar pailginti lektoriy rengimo trukme ir turinj, kaip mano esant tinkama ir atsizvelgiant j paciy lektoriy ir
besimokanciyjy pasirengima

Svarbu paminéti, jog , lektoriy pasirengimas mokymams*“ programa skirta asmenims, jau turintiems bendriniy Ziniy apie
kibernetine sauga.

Mokymy organizatoriai, siekdami nustatyti déstytojy gebéjimus bei suZinoti, ko tikimasi i$ Sios programos, galéty jiems
iSsiysti su Siomis temomis susijusj klausimyng. Sulauke grjZtamojo rysio, organizatoriai galéty tinkamai pakoreguoti
mokymo renginio darbotvarke.

Struktura | ,Lektoriy pasirengimas mokymams” programos rekomenduojama keturiy dieny trukmeé. Mokymy
metu siekiama iSugdyti tinkamus lektoriy jgldZzius bei kompetencijas.

Tikslas ISmokyti déstytojus baziniy tarpininkavimo gebéjimy bei kuo labiau supazindinti su mokymo
programa, jog jie galéty efektyviai mokyti temomis, susijusiomis su kibernetine sauga.

Programa

1-oji diena | Lektorius studento vaidmenyje

UZsiemimo | UZsiemimas Rekomenduojama
Nr. trukmeé
D1-01 |zanga ir susipazinimas 30 min.

e ,ledy pralauzimo” ar komandos formavimo veiklos, skirtos
susipazinimui.

- Socialinio tinklo imitacijos Zaidimas (,ledy pralauZzimas®).
- ,Marshmallow Challenge“ (komandos formavimas).
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D1-02 Skirtingy mokymosi metody supratimas ir jy panaudojimas 30 min.
e Trumpas supazindinimas su skirtingais mokymosi metodais

- Pristatomi skirtingi mokymosi stiliai (pavyzdZiui, 7 mokymosi bidai, Kolb'o modelis),
kurie bus naudojami vélesniuose uzsiémimuose.

D1-03 Lektorius studento vaidmenyje — mokymo metodologijos pritaikymas 3 valandos
(1-oji dalis).

UZsiemimo tikslas — skatinti déstytojus suprasti ir taikyti skirtingas pedagogines
strategijas bei mokymo bidus Zvelgiant is studento perspektyvos. Veikla vyks
kontaktiniu arba nuotoliniu bidu, o déstytojai turés jsijausti j besimokanciojo
role.

e |Zanga apie skirtingas pedagogines strategijas bei mokymo budus.

- Pirmoje  susitikimo dalyje, mokymus vedantis déstytojas pristatys skirtingas
pedagogines strategijas ir jy taikymo bddus (pavyzdZiui, praktiniai uZsiémimai,
diskusijos, debatai, konkreciy pavyzdziy analizavimas ir pan.).

e Skirtingy mokymo bidy taikymas.

- Antroje dalyje lektoriai/besimokantieji taikys Siuos skirtingus mokymo badus.

D1-04 Pertrauka 30 min.

D1-05 Lektorius studento vaidmenyje — mokymo metodologijos pritaikymas (2-oji dalis) 1valanda
e Aptarimas, grjiZztamasis rysys, dalinimasis geriausiais bldais.

- Dalinimasis jspiidZiais, nuomone, atsiliepimais apie pirmaja dalj.
- Dalinimasis geriausiomis strategijomis, kaip pagerinti besimokanciyjy ugdyma.

D1-06 1-oji diena — apzvalga ir apibendrinimas 30 min.

2-oji diena | Batinyjy ,,minkstyjy jgadziy“ atnaujinimas

UZsiemimo | UZsiemimas Rekomenduojama
Nr. trukmeé
D2-01 2-sios dienos jzanga — ,minkstyjy jgtdziy“ svarba 30 min.

e Trumpa jZanga apie ,,minkStuosius jgldZius*, kai jie naudojami paskaitos
déstymo metu.

- Trumpas supaZindinimas su tokiais metodais, kaip pateiktis, bendradarbiavimas,
auditorijos valdymas ir konstruktyvaus griZtamojo rySio teikimas.

D2-02 Batinieji ,minkstieji jgudziai”, reikalingi mokymo metu (1-oji dalis) 2 valandos
e  PranesSimy rengimo gebéjimai.
- Pateikties struktira (pavyzdziui, skaidriy skaicius, jy formatas, internetiniy jrankiy
nauda).
- Elgesys pranesimo metu (pavyzdziui, kino kalba, balso tonas).
- Trumpo pranesimo pristatymas (kontaktiniu arba nuotoliniu bidu), po kurio
besimokantieji pateikia atsiliepimus bei griztamajj rys;.
e Bendradarbiavimo gebéjimai.
- Pagalba grupinés diskusijos metu (pavyzdziui, klausimy analizavimas, peradresavimas
ir perfrazavimas).

- Bendradarbiavimo skatinimas (pavyzdziui, minéiy lietus, minCiy Zemélapis, SeSios
mastymo skrybélés ir pan.).
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e Skaitmeniniy jrankiy naudojimas, siekiant ugdyti ,minkStuosius
jgudzius”.
- Skaitmeniniy jrankiy naudojimas pateikciy ir diskusijy metu.
- Pagal poreikj, supaZindinimas su skaitmeniniais (internetiniais) jrankiais, jskaitant
,Microsoft Teams®, ,Zoom", ,Skype*, ,Google Meet", ,Mentimeter’, ,Kazoom" ir pan.
D2-03 Pertrauka 30 min.
D2-04 Batinieji ,minkstieji jgldziai”, reikalingi mokymy metu (2-oji dalis). 2 valandos
e Auditorijos valdymas.
- Dalinimasis ~ geriausiomis ~ strategijomis, kaip valdyti sudominti ir jraukti
besimokanciuosius tiek kontaktiniu, tiek nuotoliniu bidu.
e Konstruktyvaus grjztamojo rysio teikimas.
- Trumpa grupiné diskusija (kontaktiniu arba nuotoliniu biidu), kurios metu analizuojami
efektyvas ir konstruktyvas griztamojo rySio teikimo bidai.

D2-05 2-0ji diena — apzvalga ir apibendrinimas. 30 min.
3-oji diena | Mokymo programos apzvalga
UZsiemimo | UZsiemimas Rekomenduojama
Nr. trukmeé

D3-01 JZzanga apie mokymo programos struktirg ir mokymo ypatybes. 1 valanda
Trumpas uZsiemimas kontaktiniu arba nuotoliniu badu, kuris skirtas pristatyti
mokymo programos struktirg, aptarti mokymosi rezultaty svarbqg bei ugdymo
ypatybes.

D3-02 Detali mokymo programos temy analizé (1-oji dalis). 1valanda
UZsiemimas, skirtas supaZindinti su pirmaisiais dviem mokymo programos
dalykais (moduliais).

D3-03 Pertrauka 30 min.

D3-04 Detali mokymo programos temy analizé (2-oji dalis). 3 valandos
UZsiémimas, skirtas supaZindinti su paskutiniaisiais dviem mokymo programos
dalykais (moduliais).

D3-05 3-0ji diena — apzvalga ir apibendrinimas 30 min.
4-oji diena | Baigiamasis seminaras — ,minkstyjy jgidziy“ vertinimas pasitelkiant mokymo programa
UZsiemimo | UZsiemimas Rekomenduojama
Nr. trukmeé

D4-01 JZzanga. 30 min.
Paskutiniy uZsiemimy metu, dalyviy bus prasoma pakartoti informacijq,
gautq 1-osios dienos metu, pasitelkti jgidZius, kuriuos lavino 2-gjq dieng,
naudotis mokymo programa, apie kurig buvo déstoma 3-qjq diengq.

Jvertinimas bus grindZiamas grjZztamuoju rysiu, gautu is dalyvaujanciy lektoriy.
UZsiemimy trukmé priklausys nuo to, kiek besimokanciyjy Zmoniy atvyks.

D4-02 PraneSimo pristatymo jgtdziai. 25 min.
Lektoriy bus paprasyta paruosti ir pristatyti 10-ies minuéiy pranesimgq. Dalyviai kiekviel.'Ia.m
galés rinktis i§ visy mokymo programos temy. Nesaliskas vertinimas ir dal_VV'u_' '
griztamasis rysys, jskaitant novatoriskus metodus, bus pateikiami po kiekvieno (daugiausiai 3
pristatymo. valandos)
Priklausomai nuo déstytojo nuozitros, gali bati naudojami kiti jvertinimo badai.
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D4-03 Pertrauka 30 min.

D4-04 Bendradarbiavimo jgudZiy vertinimas. 25 min.
Déstytojy bus prasoma suorganizuoti 10-ies minuciy uZsiémimgq. Dalyviai galés kiekvien.‘ma.m
rinktis i§ visy mokymo programos temy. Nesaliskas vertinimas ir grjztamasis da'}""u" .
rysys, jskaitant novatoriskus metodus, bus pateikiami po kiekvieno uZsiemimo. (daugiausiai 3
Priklausomai nuo déstytojo nuozilros, gali bati naudojami kiti vertinimo bidai. valandos)

D4-05 4-0ji diena — ,Lektoriy pasirengimas mokymams“ kurso apivalga ir 30 min.
apibendrinimas.

2. KONTAKTINIS / NUOTOLINIS MOKYMAS

Siekiant besimokantiesiems geriau pritaikyti mokymo programa, naudojamas 4 etapy metodas. Trumpai apie tai:

Internetiné gery
mokymo bady ir kity,
strategijy griztamojo
ryio forma.

Diskusija su
besimokanciaisiais.

NUOLATINE LEKTORIAUS PARAMA

TESTINIS SISTEMOS PALAIKYMAS

i. Savarankiskas ir virtualus jvadinis uZzsiémimas

Pirmasis orientavimosi Zingsnis — dalyvauti virtualiame jvadiniame susitikime. Kaip jau atspindi pavadinimas, tai bus
savarankiSka patirtis, studentai turés galimybe mokytis laisviau ir jgauti Ziniy apie institucijag (mokymo jstaigg), kuri
atsakingg uz mokymosi programa.

Besimokantieji turés galimybe labiau jsisavinti informacija, kuri susijusi su mokymo jstaiga bei konkreciu jai priklausanciu
padaliniu. ISskiriami organizacijos ltkesciai, tikslai, veiklos kryptis ir darbo tvarka. Be to, uzsiémimas pritaikytas regos ar
klausos negalig turintiems studentams, kadangi visa medZiaga bus pasiekiama ekrano skaitytuvais bei pateikiama
specialiais subtitrais.

ii. Sutikimo renginys

Naujai studenty grupei rengiamas sutikimo renginys. Jis gali vykti tiek kontaktiniu, tiek nuotoliniu bidu. Renginys
suteikia puikig galimybe studentams pabendrauti su kitais grupés nariais ar lektoriais, uzduoti klausimy bei susipazinti
su kurso ypatybémis.
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Svarbu tai, jog gaves leidimg naudotis mokymo institucijos informacine sistema, lektorius trumpai supazindins su Sia
sistema. Studentai gaus specialiu naudotojo ID bei galés nustatyti slaptazodzius. Be to, dalyviams bus pateikiami
specialls nurodymai, atsizvelgiant j tai, kokiais iStekliais jie galés naudotis. Taip pat perskaitoma ir pasiraSoma
naudojimo politika. Atsizvelgiant j tai, kad gali kilti daugybé techniniy klausimy, bus sudarytas specialus DUK (daZniausiai
uzduodamuy klausimy) bei problemy sprendimo dokumentas.

Lektorius gali baigti uzsiémimg tuomet, kai atidziai iSdésto oficialia kurso programga, vertinimo metodologijg bei
susisiekimo budus.

iii. Studenty kompetencijy ugdymas su nuolatiné parama besimokantiesiems

Mokymo jstaiga ne tik ugdo besimokanciyjy Zinias, jgldZius ir pozidirj, susijusius su kibernetinio saugumo studijy dalyku,
bet ir pripaZjsta, kad svarbu nustatyti besimokanciyjy besikeiciancius poreikius ir j juos reaguoti. Besimokantieji turés
galimybe reguliariai susisiekti su déstytojais, kurie teiks reikalingg pagalba.

Atlikus nustatytg skaiciy uzsiémimy, bus organizuojamas integracijos seminaras. Besimokantieji pateiks atsiliepimus bei

griztamajj rysj, is kurio planuojama nustatyti, ar kurso metu jgytos kompetencijos atitinka studenty ldkescius bei mokslo
institucijos standartus.

Integracijos seminaro metu gali bati pasitelkiami jvairls vertinimo jrankiai, skirti palengvinti duomeny surinkimo
procesg. Programos efektyvumg parodys tokie rodikliai, kurie tiria studenty naujy gebéjimy ir Ziniy jsisavinima, dalyviy
skaiciy, palankiai vertinanciy mokymosi patirtj bei jos efektyvuma.

Visi Sie duomenys savo ruoztu bus pasitelkiami siekiant pagerinti programos kokybe.

iv. Kurso apibendrinimas ir iSvados
Kurso uzbaigimas savaime laikomas reikSmingu pasiekimu.

Baigiamasis uZsiémimas turés du tikslus. Pirmiausia besimokantieji tarpusavyje galés porg valandy pasidalinti kurso
jspidZiais. Bet tuo paciu mokslo jstaiga pasinaudos galimybe jvertinti mokymo programos pasisekima. Siam tikslui bus
pasitelkiamas Donaldo Kirkpatricko! , Keturiy etapy vertinimo modelis*.

Prie$ uzsiémimg, mokslo jstaiga nagrinés duomenis, gautus is:

e lektoriy, kurie susije su besimokanciyjy vertinimu.
Sie duomenys pasitarnaus kaip rodiklis, siekiant nustatyti, kaip pasikeité studenty Zinios nuo studijy
programos pradzios.

e studenty.
Siam tikslui bus parengta skaitmeniné programos vertinimo forma. Bus siekiama nustatyti, kaip palankiai
besimokantieji vertina Sig mokymosi patirtj ir jos pritaikomuma darbovietése.
Gavus Siuos duomenis, baigiamojo tinklo uzsiémimo metu bus surengta grupiné diskusija, kurioje mokslo jstaiga galés
kokybiskai istirti jvairius rodiklius, susijusius su programa, tokius kaip produktyvumas, kokybé ir efektyvumas.

! Kirkpatrick, D. L. (1994). Evaluating training programs: the four levels, San Franciskas: Berrett-Koehler.
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3. MOKYMO PROGRAMOS (NUOTOLINIU BUDU) STRUKTURA

3.1 Programos pagrindinés temos

Mokymo programos tikslas — suteikti daugiau Ziniy tiek individualiems asmenims, tiek verslininkams, kurie patiria
neiSvengiamas teigiamas ir neigiamas Pramonés 4.0 pasekmes ir nori pagerinti savo jgldzius, susijusius su kibernetine
sauga.

Mokymo programa sudaryta i$ keturiy atskiry daliy, pradedant jvadu j kibernetinio saugumo sritj ir su ja susijusius

vV =

pat j tai, kaip kibernetinis saugumas skatinamas Europos Sajungoje.

Atsizvelgiant j socialinés inZinerijos svarbg ir poveikj bei jos rysj su kibernetinémis atakomis, Siame kurse aiskinama, kaip
atpazinti kibernetines atakas ir kaip su jomis elgtis, kad bity iSvengta dideliy ir negrjZztamy padariniy.

Kartu su glaustu jvairiy moduliy aprasymu, mokymo programoje pateikiami kiekvieno modulio mokymosi rezultatai,
sitlomos rekomenduojamos valandos ir mokymosi bidai. Reikéty pazyméti, kad nors mokymo programoje nurodytas
valandy skaicius kiekvienam moduliui, Sios valandos laikytinos kontaktinémis valandomis. Visg mokymo programg
sudaro 30 valandy, kurios atitinka 1 ECTS. Rekomenduojama, kad toks pat valandy skaicius kiekvienam moduliui bty
skirtas savarankiSkam mokymuisi ir vertinimui.
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Dalykas (modulis)

Dalyko (modulio) tikslas

1.0 Kibernetinio

saugumo jvadas

SupaZindinti su kibernetiniu saugumu bei jvairiomis temomis tiek déstytojus, tiek
studentus, besimokancius aukstosiose mokyklose. Pradedama nuo trumpos
kibernetiniy nusikaltimy tobuléjimo istorijos ir priezasc€iy, kurios |émé sparty jy masto
augima, jvairiy istoriniy etapy bei dabartinés situacijos apibtdinimo.

Apiblddinami dél 4.0 Pramonés kylantys sunkumai, su kuriais susiduria tiek
individualls asmenys, tiek verslininkai. Vieni i$ jy yra globalizacija, augantis mobiliyjy
technologijy poreikis, debesijos platformos, daikty internetas ir didieji duomenys. Be
to galima paminéti treciyjy Saliy ir nacionalinio masto grésmes.

Déstytojai galés rasti reikiamos medziagos, kad supazindinty besimokanciuosius su
kibernetinio saugumo sgvoka kartu su jprastais iSstkiais, su kuriais susiduria jmoneés,
jei jmanoma, pasitelkdami realiy atvejy scenarijus.

Taip pat bus nagrinéjamos jvairios sgvokos bei Zargonai, kurie susije su kibernetiniu
saugumu.

2.0  Kibernetiné sauga
Europos Sajungoje
(ES)

Sis modulis supazindina su esama ES politika ir iniciatyvomis, kuriomis siekiama
skatinti kibernetinio saugumo koncepcijag. Jame taip pat aptariami teisiniai
kibernetinio saugumo aspektai tiek ES, tiek visame pasaulyje, supaZindinama su
daugybe realiy Sios srities scenarijy ir atvejy analiziy.

Modulyje apzvelgiamos Kibernetinio saugumo srities tendencijos, jskaitant, bet
neapsiribojant statistiniais duomenimis, tendencijomis, atitinkamomis grésmémis,
teisine, reputacijos ir finansine rizika bei atvejy analize.

3.0 Kibernetinés atakos
(socialiné inZinerija ir
sukéiavimas
(angl. phishing)

Siame modulyje mokiniai supaZindinami su kibernetinémis atakomis, ypatinga déemes;j
skiriant sukciavimo (angl. phishing) atakoms. Modulyje taip pat iSsamiai aptariama
socialinés inZinerijos ir atvirkstinés socialinés inZinerijos sgvoka bei aiskinamasi, kaip
socialiné inZinerija susijusi su kibernetinémis atakomis.

Modulyje taip pat pristatomos jvairiy tipy sukcéiavimo (angl. phishing) atakos ir
metodai, taip pat pateikiami keli realls pavyzdziai iS projekto partneriy Saliy.

4.0 Kibernetiniy ataky
atpazinimas ir
apsauga

Siame modulyje studentai supazindinami su e. saugos savoka ir aktyvaus poZidrio j
kibernetines grésmes svarbg, taikant kibernetinés higienos koncepcija.

Modulyje taip pat iSsamiai apraSoma, kaip atpazinti kibernetines atakas ir kaip su
jomis elgtis.

Modulis supazindina su reagavimo j incidentus plany kirimu ir jgyvendinimu, siekiant
sumazinti kibernetiniy ataky poveik;j.
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3.2 Detali mokymo nuotoliniu budu programos struktura

3.2.1 Kibernetinio saugumo jvadas

Dalyko (modulio) 1.0 Kibernetinio saugumo jvadas
pavadinimas

Bendra trukmé 3 valandos
(valandomis / 46-60 skaidriy
skaidréemis)
Mokymo metodai Kontaktiniu badu,
Nuotoliniu badu,
Misriuoju badu.
Vertinimas Kontaktiniu bldu ar internetiniu testu.

Dalyko (modulio)

Turéti bendry kibernetinio saugumo Ziniy.

siekiniai e  Suprasti kibernetinio saugumo keliamus i$sakius.
e  Suprasti, kaip laikui bégant keitési kibernetinés atakos, dél kuriy atsirado
daugiau priemoniy, taigi ir kovos su kibernetinémis atakomis priemoniy.
e  Suprasti, kodél svarbu sekti kibernetinio saugumo situacija, ir kodél batina
nuolat atnaujinti kibernetinio saugumo Zinias.
e  Suprasti jvairias su kibernetiniu saugumu susijusias apibréztis.
ISankstiniai Néra
reikalavimai
Dalyko (modulio) Sio modulio tikslas — supaZindinti aukstyjy mokykly déstytojus ir studentus su
aprasas kibernetinio saugumo kursu ir jo temomis. Jis pradedamas trumpa kibernetinio

saugumo raidos istorija ir jo spartaus augimo priezastimis, taip pat istoriniais
etapais ir dabartine padétimi.

Taip pat apibtdinami kibernetiniy ataky isstkiai, su kuriais susiduria asmenys ir
jmonés Pramonés 4.0 amziuje, jskaitant, bet neapsiribojant, sumazéjusias
pasaulines ribas, placiai naudojamas mobiligsias technologijas, debesy
kompiuterijg, daikty internetg (loT) ir didZiuosius duomenis. Kiti isStkiai apima
treciyjy Saliy rizikg ir didéjancias grésmes, jskaitant nacionaliniy valstybiy
(angl. nations-states) grésmes.

Déstytojai galés rasti reikiamos medZiagos, kad supazindinty besimokanciuosius
su kibernetinio saugumo sgvoka kartu su jprastais isStkiais, su kuriais susiduria
jmonés, jei jmanoma, pasitelkdami realiy atvejy scenarijus.

Modulyje taip pat gilinamasi j daugybe Kibernetinio saugumo srityje vartojamy ir
sutinkamy apibreéziy ir Zargono.
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DALYKO (MODULIO) TEMOS
1.1 Jvadas: e Kibernetinio saugumo jvadas.
ketvirtosios e  Trumpa kibernetiniy nusikaltimy istorija bei priezastys, kurios |émé sparty
pramones juy masto augima bei dabartiné situacija.
revoliucijos Y . .
. J e Problemos su kuriomis susiduria verslas, prieS kurj nukreipiamos
isSukiai kibernetinés atakos.
e  Verslui kylantys isstkiai:
- i8nykusios ribos,
- technologijos ir platus jy naudojimas (mobiliosios technologijos),
- debesy kompiuterija,
- sunkumai, susije su didZiaisiais duomenimis,
- treciyjy Saliy grésmé,
- daikty internetas.
e Didéjanciy grésmiy issikiai.
e  Valstybinio masto grésmés.
Rekomenduojama trukme MazZiausiai skaidriy Daugiausiai skaidriy
1 val. 30 min. 23 30
1.2 Kibernetinio e Trumpa kibernetinio saugumo istorija, dél kurios laikui bégant, keitési
saugumo istorija poziuris j tokio pobudZio atakas, bei kokie metodai taikomi, siekiant
apsisaugoti nuo ataky.
e Lokaliy, Europos, tarptautiniy atvejy analizé.
Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy
1 valanda 15 20
1.3 Kibernetinio o Sioje dalyje nagrinéjami kibernetinio saugumo apibrézimai ir Zargonai bei
saugumo statistika ir Saltiniai.
apibrézimai Rekomenduojama trukmé MaZiausiai skaidriy Daugiausiai skaidriy
30 min. 8 10
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3.2.2 Kibernetiné sauga Europos Sajungoje (ES)

Dalyko (modulio) 2.0 Kibernetiné sauga Europos Sajungoje (ES)
pavadinimas
Bendra trukmé 3 valandos
valandomis -
( / 48-67 skaidrés
skaidréemis)
Mokymo metodai Kontaktiniu bddu,
Nuotoliniu badu,
Misriuoju badu,
Diskusijomis.
Vertinimas Kontaktiniu badu ar internetiniu testu.
Dalyko (modulio) e  Suprasti kibernetinio saugumo teisinius aspektus.
siekiniai e  Suprasti dabartinés ES politikos kibernetinio saugumo klausimus.
e  Suprasti ES jstatymus, susijusius su kibernetine sauga.
e Susieti ir palyginti kibernetinio saugumo vietos teisés aktus ir ES teisés
aktus.
ISankstiniai Pagrindinés IT ir verslo Zinios gali bati naudingos norint geriau suprasti modulj
reikalavimai
Dalyko (modulio) Sis modulis supazindina su esama ES politika ir iniciatyvomis, kuriomis siekiama
aprasymas skatinti kibernetinio saugumo koncepcijg. Jame taip pat aptariami teisiniai
kibernetinio saugumo aspektai tiek ES, tiek visame pasaulyje, supazindinama su
daugybe realiy Sios srities scenarijy ir atvejy analiziy.
Modulyje apzvelgiamos Kibernetinio saugumo srities tendencijos, jskaitant, bet
neapsiribojant  statistiniais duomenimis, tendencijomis, atitinkamomis
grésmemis, teisine, reputacijos ir finansine rizika bei atvejy analize.
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DALYKO (MODULIO) TEMOS
2.1 Kibernetinio e Trumpas supazindinimas su ES strategijomis bei iniciatyvomis, kuriomis
saugumo siekiama Sviesti asmenis kibernetinio saugumo klausimais.
ugdymas Rekomenduojama trukmeé Maziausiai skaidriy Daugiausiai skaidriy
Europos 1 valanda 20 30
Sajungoje
2.2 Kibernetinio e ES teisiniai aspektai bei atsakomybé, kuri gresia uz jy nesilaikyma bei
saugumo bendrinis tarptautiniy teisiniy aspekty aptarimas.
teisiniai aspektai e ES ir tarptautiniy kibernetinio saugumo jstatymy santykis, palyginimas ir
skirtumai.
Rekomenduojama trukmeé Maziausiai skaidriy Daugiausiai skaidriy
30 min. 5 7
2.3 Kibernetinio e Realiy pavyzdziy pristatymas bei atvejy analizé kartu su statistika,
saugumo tendencijomis, potencialiomis grésmeémis ir galima Zala (teisine, jvaizdzio ar
tendencijy finansine prasme).
apzvalga e Zvilgsnis | pastaruoju metu jvykdytas kibernetines atakas bei diskusija
auditorijoje apie kompetencijos svarbg, kurig dél kibernetiniy ataky,
asmenys privalo nuolatos gerinti.
Pastaba: diskusija gali vykti tiek kontaktiniu, tiek nuotoliniu badu padedant
deéstytojui, kuris nustato diskusijos tvarkq ir pabréZia, ko is jos galima tikétis.
Rekomenduojama trukmeé MazZiausiai skaidriy Daugiausiai skaidriy
1 val. 30 min. 23 30
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3.2.3 Kibernetinés atakos (socialiné inZinerija ir suk¢iavimas (angl. phishing))

Dalyko (modulio)
pavadinimas

3.0 Kibernetinés atakos (socialiné inZinerija ir sukéiavimas (angl. phishing))

Bendra trukmeé
(valandomis /
skaidremis)

10 valandy

150-200 skaidriy

Mokymo metodai

Kontaktiniu bddu,

Nuotoliniu budu,

Misriuoju badu,

Interaktyviy jrankiy naudojimas (pvz. internetiniy situacijy jrankiy),

Diskusijos.

Vertinimas

Kontaktiniu bldu ar internetiniu testu.

Dalyko (modulio)
siekiniai

e  Suprasti kibernetiniy ataky sgvoka.

e ISmanyti socialinés inZinerijos ir atvirkstinés socialinés inZinerijos
apibrézima.

e  Suprasti socialinés inZinerijos bidus ir jos rysj su kibernetinémis atakomis.
e  Suprasti dazniausiai pasitaikancias kibernetinio saugumo grésmes.

e  Suprasti pagrindines kibernetiniy ataky kategorijas ir metodus.

ISankstiniai
reikalavimai

Pagrindinés IT ir verslo Zinios gali bati naudingos, norint geriau suprasti modulj.

Dalyko (modulio)
aprasas

Bus siekiama supazindinti studentus su kibernetinémis atakomis, didelj démes;j
skiriant sukciavimui (angl. phishing). Taip pat bus nagrinéjama socialinés
inZinerijos bei atvirkstinés socialinés inZinerijos pritaikymas kibernetiniy iSpuoliy
metu.

Dalyke bus nagrinéjami skirtingi suk¢iavimo (angl. phishing) ataky tipai ir metodika
kartu su pateikiamais realiais pavyzdzZiais i$ projekte dalyvaujanciy partneriy 3aliy.
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DALYKO (MODULIO) TEMOS
3.1 Kibernetiniy e Trumpas kibernetiniy ataky jvadas skiriant didelj démesj sukciavimui
ataky jvadas (angl. phishing).
Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy
30 min. 8 10
3.2 Socialinés e Socialinés inZinerijos modeliy apzvalga, skiriant didelj démes;j:
inZinerijos a) R. Cialdini ,Jtikingjimo principai“2:
moduliai ir

o - apsikeitimas (angl. Reciprocation),
manipuliacija
- jsipareigojimas ir nuoseklumas (angl. Commitment and consistency),

- priimtinumas (Zmonés linke pritarti daugumos nuomonei,
angl. Social proof),

- simpatijoms (Zmonés linke padéti asmenims, kurie jiems patinka
angl. Liking),
- valdzia, autoritetas (angl. Authority),
- trokumas, stygius (Zmonés neretai troksta dalyky, kuriy neturi).
b) Socialinés inZinerijos psichologiniai aspektai.
c) Atvirkstinés socialinés inZinerijos apZvalga.

Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy
4 valandos 60 80
Skirtingi e  Skirtingi kibernetiniy ataky, ypac sukcéiavimo (angl. phishing), tipai bei kaip
33 sukéiavimo juos atpazinti.
(angl. phishing) Kategorijos:

ataky tipai ir - su BDAR (Bendruoju duomeny apsaugos reglamentu) susijusios

kategorijos atakos,
- elektroniniai laiskai,
- tiesioginio susiraSinéjimo Zinutés,
- socialiniai tinklai,
- svetaines,
- netikry loterijy pranesimai,
- SMS Zinutés,
- telefoniniai skambucdiai,
- gyvai vykstantys susitikimai,
- duomeny vagysté paslapcia stebint duomenis vedantj asmenj].
Ataky tipai:
,Spray and pray” (el. laiskai siekiant pavogti konfidencialig
informacija),
- ,Spear phishing” (personalizuotas sukcéiavimas (angl. phishing)),
- ,Whaling“ (bandymas pavogti konfidencialig informacija ir
daZnai nukreiptas j auks¢iausig vadovybe),

-, Vishing“ (telefoninis sukciavimas),

2 Cialdini, R. B. (2016). Pre-Suasion: A Revolutionary Way to Influence and Persuade, Niujorkas: Simon & Schuster. ISBN
978-1501109799.
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- ,,Smishinf (sukéiavimas SMS Zinutémis),

- ,Angler Phishing” (sukciavimas socialiniuose tinkluose),
- ,Clone Phishing” (tikry laiSky turinio panaudojimas sukciavimui),

- ,Malwertising” (kenkéjiSkas turinys reklamose).

Rekomenduojama trukmé MazZiausiai skaidriy

4 valandos

60

Daugiausiai skaidriy
80

3.4 Konkreciy
pavyzdiiy
nagrinéjimas

e  Keliyskirtingy partneriy organizacijy pavyzdziy pristatymas ir nagrinéjimas.

e  Kontaktiniu ar nuotoliniu bldu vykstanti diskusija nedidelése grupése

(sudarytose i$ 5-6 studenty).

Pastaba: studenty bus prasoma ne tik diskutuoti, bet ir analizuoti neseniai
jvykdytqg sukcéiavimo (angl. phishing) atakq bei paminéti svarbias detales,
tokias kaip atakos data, informacija apie aukg, atakos pobudis, kokios jos
pasekmes, iSmoktos pamokos ir pan. Po to, grupé isrinks vieng atstovg, kuris
pristatys analizés rezultatus visai auditorijai. Tada déstytojai ir kiti studentai

pateiks konstruktyvy griztamaqjj rysj.

Rekomenduojama trukmé MazZiausiai skaidriy

1 val. 30 min.

22

Daugiausiai skaidriy
30
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3.2.4 Kibernetiniy ataky atpazinimas ir apsauga

Dalyko (modulio)
pavadinimas

4.0 Kibernetiniy ataky atpazinimas ir apsauga

Bendra trukmeé
(valandomis /
skaidremis)

14 valandy

210-255 skaidrés

Mokymo metodai

Kontaktiniu bddu,
Nuotoliniu badu,

Misriuoju badu.

Jvertinimas

Kontaktiniu bldu ar internetiniu testu.

Dalyko (modulio)

e |gyti pagrindiniy Ziniy apie e. saugg ir saugumas.

siekiniai e  Suprasti skirtingg informacijos turinj.
e ISmanyti tapatybés apibrézima bei gebéti atskirti atakas, nukreiptas pries
asmeninius duomenis.
e Suprasti potencialiy kibernetiniy ataky pasekmes, kurios nukreipiamos
pries individualius asmenis ar/ir tam tikras organizacijas.
e Apibrézti ir suprasti kibernetinés higienos sgvokag bei aptarti jos svarbg
gynybos pries kibernetines atakas procese.
e  Suprasti ir taikyti jvairius apsaugos nuo kibernetiniy ataky metodus.
e  Gebéti parengti ir pritaikyti kibernetinio incidento valdymo plang.
ISankstiniai Ankstesni dalykai (moduliai)
reikalavimai

Dalyko (modulio)
aprasas

Dalyko metu siekiama supaZindinti studentus su kibernetinio saugumo savoka bei
su iniciatyvumo svarba, taikant kibernetinés higienos koncepcijg ir siekiant
apsisaugoti nuo virtualiy ataky.

Modulyje taip pat iSsamiai apraSoma, kaip atpazinti kibernetines atakas ir kaip su
jomis elgtis.

Modulis supazindina su reagavimo j incidentus plany kdrimu ir jgyvendinimu,
siekiant sumazinti kibernetiniy ataky poveikj.
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DALYKO (MODULIO) TEMOS

4.1 Pagrindinés °
Zinios apie
e. sauguma

Informacijos turinio skirtumai (laisvai prieinami duomenys, asmening,
verslo informacija ir kt.); intelektiné nuosavybé; autoriy teisés.

Suprasti tapatybés sgvoka; Zinoti apie tapatybés vagyste ir vagystés bldus.
Zinoti apie $nipinéjimo programas, klaviatiiros $nipinéjima, suké&iavimo
strategijomis, kurios naudojamos parduodant prekes, Trojos arklius. Zinoti
jvairius bldus, kaip kenkéjiska programiné jranga gali patektij jrengin;.

Zinoti apie tapatybés ir asmens duomeny vagys¢iy darbe ir internete
prieZastis ir pasekmes (apgaulingas informacijos naudojimas, informacijos
praradimo grésmé, tam tikri sgmokslai).

Zinoti apie grésmes, susijusias su asmens duomeny atskleidimu.

Trumpai supaZindinti su kibernetiniy ataky poveikiu asmeniui ir
organizacijai. ISsamesné informacija bus nagrinéjama 4.4 skirsnyje.

Rekomenduojama trukmé Maziausiai skaidriy Daugiausiai skaidriy

30 min. 8 10

4.2 Prevencinés °
priemonés

Kibernetiné higiena internete (kuo maziau informacijos apie asmenis,
jskaitant asmenines paskyras socialinéje Ziniasklaidoje, kadangi Si
informacija gali tapti sukciy taikiniu).

Kibernetiné higiena darbo vietoje.

Speciali jranga ir technologijos (filtrai ir apgaulingy el. laisSky blokavimas).

Rekomenduojama trukmé MaZiausiai skaidriy Daugiausiai skaidriy

2 valandos 30 35

4.3 Kibernetiniy °
ataky
atpaZinimas .

Atvejy analizé pasitelkiant 3.3 skyriuje ,,Skirtingi suk¢iavimo (angl. phishing)
ataky tipai ir kategorijos” aprasSytus metodus.

Kibernetiniy ataky atpaZzinimas (atsizvelgiant j ankstesnio skyriaus
punktus), jskaitant, bet neapsiribojant:

- kritinis mastymas,

- laiske esancios nuorodos tikrinimas jos nepaspaudziant,

- supratimas, kas yra URL,

- praneSimy analizé,

- pagrindiniy pozymiy (angl. red flags) atpaZinimas.

Rekomenduojama trukmé MaZiausiai skaidriy Daugiausiai skaidriy

5 valandos 75 90
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4.4 Kibernetiniy e Kibernetinio saugumo vadovas, skirtas Sios srities Ziniy gilinimui bei dalis,
ataky valdymas kurioje aptariama asmenims bei organizacijoms padaryta Zala.
Dalis veiksniy, kurie padeda apsisaugoti nuo kibernetiniy ataky:
- saugi navigacija,
- patikimi ir ,stipris” slaptazodziai,
- ataky vengimas,
- saugus apsipirkimas internete,
- specialios programos, skirtos kovoti su kibernetinémis atakomis,
- darbas su slapukais,
- atsarginiy duomeny kopijy kiirimas,
- faily Sifravimas,
- dviejy veiksniy (Zingsniy) autentifikavimas,
- kenkéjiska programiné jranga,
- saugus narSymas.

e Lokaliy, Europos ir tarptautiniy atvejy analizé.

e Nuosekliai aptariamas kiekvienas instrukcijos Zingsnis bei iliustracijos.

e Pateikiami reagavimo | kibernetine ataka veiksmai, kuriy gali imtis
nukentéjes asmuo arba jmoné bei tai, kokiy priemoniy imtis siekiant
atitaisyti Zalg.

Rekomenduojama trukmé MazZiausiai skaidriy Daugiausiai skaidriy

5 valandos 75 90
4.5 Zalos e  Sukurti, parengti ir jgyvendinti reagavimo j incidentus plang, kuriame
sumaZinimas nurodomi sitlomi ir geriausios praktikos metodai, taikytini jvykus duomeny
pasinaudojant saugumo pazeidimo incidentui.
incidento Pastaba: sig dalj galima pritaikyti priklausomai nuo Salyje taikomy bady.
valdymo planu Rekomenduojama trukmé MaZiausiai skaidriy Daugiausiai skaidriy
1 val. 30 min. 22 30
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